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CAPITULO I

DISPOSICOES INTRODUTORIAS

Artigo 1.°
(Objeto)

1. A presente Politica de Subcontratagio (“Politica™) estabelece as regras e procedimentos a
seguir pela Caixa de Crédito Agricola Mutuo de Bombarral, CRL (a “CCAMB”) em matéria
de subcontratagéo, tendo em vista o cumprimento das disposigdes legais e regulamentares
aplicédveis.

2. A presente Politica foi elaborada em conformidade com as disposi¢Bes legais e regulamentares
aplicéveis, em particular:

O Regime Juridico do Crédito Agricola Matuo (o “RJCAM™);

O Regime Geral das Instituigdes de Crédito e Sociedades Financeiras (0 “RGICSF”);

o p

O Codigo Cooperativo (0 “CodCoop™);

As Orientacdes da EBA relativas a subcontratagiio (“EBA/GL/2019/02”);

As Orientagdes da EBA sobre Governo Interno (“EBA/GL/2021/15™);

O Aviso n.° 3/2020, de 15 de julho, do Banco de Portugal (“Aviso 3/2020");

A Carta Circular n.° CC/2019/00000065, de 15 de outubro, do Banco de Portugal;
Os Estatutos da CCAMB;

Os normativos internos da CCAMB, em particular o Cddigo de Conduta, a Politica de

e o

= R

—

Prevengdo e Gestdo de Conflitos de Interesses e Transagdes com Partes Relacionadas.

3. Na eventualidade de conflito entre uma norma legal ou regulamentar ou qualquer outro
normativo interno da CCAMB e a Politica, ou em caso de davida interpretativa sobre as
disposi¢tes deste ultimo, deverd sempre ser observada a regra ou a interpretagdo mais rigida

e abrangente.

Artigo 2.°
(Destinatarios)

A Politica € aplicavel a todos os colaboradores, membros do Conselho de Administragio,
membros do Conselho Fiscal, titulares de funcgdes essenciais da CCAMB, bem como a todos os

terceiros prestadores de servigos a quem a CCAMB recorra através da celebragdio de um Acordo

de Subcontratagao.
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Artigo 3.°
(Principios)

1. A presente Politica encontra-se fundamentada nos seguintes principios:

a.

Uma subcontratagdo ndo resulta na delegagdo de responsabilidades do Conselho de

Administragdo em terceiros;

O Conselho de Administracio da CCAMB continua a ser inteiramente responsavel

pelo cumprimento de todas as disposigoes legais e regulamentares;

A subcontratacdo ndo resulta numa diminui¢do dos deveres legais, nem dos requisitos

de adequag@o aplicaveis aos membros do Conselho de Administragéo ou titulares de

fungdes essenciais;

A subcontratagio e as fungdes, atividades ou servigos subcontratados €& parte

integrante do sistema de controlo interno e do sistema de gestdo de riscos da CCAMB;

Nenhuma subcontratagio prejudica quaisquer fungdes, obrigagdes e deveres do

Conselho de Administragio, Conselho Fiscal, bem como dos titulares de fungdes

essenciais ou importantes da CCAMB;

A subcontratagio nfo pode criar as fungbes de controlo interno, ao Conselho Fiscal

ou qualquer entidade supervisora da CCAMB, incluindo, mas sem limitar, ao Banco

de Portugal:
i.  quaisquer constrangimentos no acesso a toda a informagéo relacionada com a
atividade da mesma, durante ou apés a realizagio das tarefas em causa;

ii.  quaisquer constrangimentos no acesso irrestrito as instalagdes onde os servigos
s#o prestados, durante ou ap6s a realizagdo das tarefas em causa;

ili.  quaisquer constrangimentos 4 realiza¢io de agdes de auditoria ou de inspegfo 4
CCAMB ou ao subcontratado, durante ou apds a realizagdo das tarefas em
causa.

A celebragiio de Acordos de Subcontratagfio e respetiva monitorizagdo obedece ao

principio da proporcionalidade.

Artigo 4.°
(Ambito de aplicacio)

1. Sem prejuizo do disposto no artigo seguinte, a Politica regula todos os tipos de subcontratagéo,

tal como definidos na alinea a) do niimero 1 do artigo 6.°.

2. Em particular, encontra-se sujeita a Politica a subcontratagio de Fungdes, em particular,

Fung¢des essenciais ou importantes, tal como definidas na alinea c) do niimero 1 do artigo 6.°.
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3. O Conselho de Administragdo pode deliberar fundamentadamente a extensdo da aplicagdo da
Politica a outras Fungdes que passe a considerar essenciais ou importantes e que ndo se
encontrem previstas em nenhuma das subalineas da alinea ¢) do nimero 1 do artigo 6.°.

4. Em caso de divida quanto a classificagfio de uma Fungio como “essencial ou importante”,
tendo em vista a celebragio de um Acordo de Subcontratagdo, deve ser consultado o

Departamento de Conformidade, antes da conclusio do mesmo.

Artigo 5.°
(Exclusdes)

1. Fica excluida do &mbito de aplicagdo da Politica, a celebragio de acordos com entidades
terceiras, respeitantes as seguintes fungdes:
Fungdes que, por lei, devam ser executadas por um prestador de servigos';

a
b. Servigos de informacio de mercado?;

L

Infraestruturas de rede globais®;

a.

Sistemas de compensagéo e liquidagfio entre cdmaras de compensagdo, contrapartes
centrais e instituicdes de liquidagdo e respetivos membros;
e. Infraestruturas globais de mensagens financeiras sujeitas a supervisdo das autoridades
competentes;
f.  Servigos de correspondente bancério; e
g. A aquisi¢Bio de servigos que normalmente nédo seriam realizados pela CCAMB?, de
bens®, ou servigos de utilidade pablica®.
2. Os acordos celebrados com entidades terceiras que se refiram as fung¢des enunciadas no

nimero anterior ndo sdo considerados Acordos de Subcontratagio, para efeitos da Politica.

(93]

. Em caso de divida quanto & classificagio de um acordo a celebrar com entidades terceiras,
como sendo subcontratagdo, deve ser consultado o Departamento de Conformidade, antes da

contratacdo deste servico.

! Por exemplo: revisio oficial de contas.

2 Por exemplo: fornecimento de dados pela Bloomberg, Moody’s, Standard & Poor’s ou Fitch.

3 Por exemplo: Visa ou Mastercard.

* Por exemplo: apreciagfio ¢ analise de projetos de arquitetura, emissfio de pareceres juridicos e representagio perante autoridades
judiciais e administrativas, limpeza, jardinagem e manuteng¢do de instalagdes, servicos de saide, manutengdo e reparagfo de carros da
empresa, servigos de seguranca, servigos de refeigoes, servigos de maquinas de venda automdtica, servigos administrativos, servicos
de viagens, servigos de gestdo de correspondéncia, secretdrias ¢ operadores de centrais telefonicas.

% Por exemplo, cartdes de plastico, leitores de cartdes, consumiveis de escritorio, computadores pessoais e todos os bens relacionados
com tecnologias da informagio, mobiliario.

¢ Por exemplo: eletricidade, gés, d4gua, comunicagdes fixas e moveis.
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Artigo 6.°
(Definicdes)

1. Para efeitos da Politica, considera-se:

a. “Subcontratacdo’: Recurso, por parte da CCAMB, a servigos de terceiros, nos termos

do qual estes executam, de forma periédica ou continua, no todo ou em parte, uma

fun¢do que, de outra forma, caberia no dmbito das atribuigbes de uma unidade

funcional da prépria CCAMB ou que seria ou poderia realisticamente ser

desempenhada por esta (ltima, ainda que nunca o tenha sido anteriormente;

b. “Funcio” ou “Func¢des': Quaisquer processos, servigos ou atividades;

c. “Funcio essencial ou importante” ou “Funcgdes essenciais ou importantes’:

Qualquer fungdio considerada critica ou importante nos termos definidos nas

EBA/GL/2019/02, designadamente:

ii.

iii.

iv.

Fungdes cujas falhas ou insucesso no seu desempenho possa por
materialmente em causa:
a. os requisitos de autorizagdo da prépria CCAMB;
b. o desempenho financeiro e solidez da CCAMB e o cumprimento das
obrigagdes regulamentares por parte da CCAMB; e
c. a continuidade do negécio, servigos ou atividades bancarias da
CCAMB;
Tarefas operacionais de fun¢@es de controlo interno;
Fungdes de atividade bancéria cujo desempenho dependa de autorizagéo por
parte de uma autoridade competente;
Fungdes que devam ser consideradas ‘“fungdes criticas”, designadamente
atividades, servigos ou operagdes cuja interrup¢io pode dar origem a
perturbagdo de servigos essenciais para a economia real ou perturbar a
estabilidade financeira devido & dimensio ou a quota de mercado da CCAMB
no territorio em que se insere; ou
Fungdes relacionadas com “linhas de negécio criticas”, isto €, as linhas de
negocio e/ou servigos associados que representam para a CCAMB, fontes

importantes de rendimento.

d. “Sub-subcontratacdo” ou “Subcontrataco em cadeia’: Situagdio na qual o

prestador de servigos subcontratado transfere uma das fungbes para a qual foi

contratado a outra entidade prestadora de servigos;
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"Funcdes de Controlo Interno’: correspondem a fungfo de Gestdo de Riscos, a
fun¢éo de Conformidade e & fungdo de Auditoria Interna na CCAMB;

“Acordo de Subcontratacdo” ou “Acordos de Subcontratagio’: Contrato celebrado
entre a CCAMB e o prestador de servigos para o exercicio de fungdes ou tarefas que,
de outro modo, seriam realizadas pela propria CCAMB;

“Prestador de servigcos”: Entidade terceira que, ao abrigo de um Acordo de
Subcontratagédo celebrado com a CCAMB, realiza uma fungfo, ou parte dela.
“Servigos de computagdo em nuvem": Servigos fornecidos usando computagio em
nuvem, ou seja, um modelo que permite acesso a rede on-demand, conveniente e
onipresente a um pool compartilhado de recursos de computagio configurdveis (por
exemplo, redes, servidores, armazenamento, aplicativos e servigos) que podem ser
rapidamente disponibilizados e langados com esforgo minimo de gestdo ou interagéo
do provedor de servigos.

“Nuvem publica”: Infraestrutura em nuvem disponivel para uso aberto pelo piblico
em geral.

“Nuvem privada’”: Infraestrutura em nuvem disponivel para uso exclusivo de uma
Ginica instituigdo.

“Nuvem comunitdria’: Infraestrutura em nuvem disponivel para uso exclusivo por
uma comunidade especifica de instituicdes ou institui¢des de pagamento, incluindo
varias instituigdes de um tinico grupo.

“Nuvem hibrida’: Infraestrutura de nuvem composta por duas ou mais infraestruturas

de nuvem distintas.

CAPITULO II

PROCESSO DE SUBCONTRATACAO

Artigo 7.°
(Deveres gerais)

1. Previamente & celebracdo de um Acordo de Subcontratagdo, a CCAMB deve ter em

consideragéo:

1

ii.

iil.

O seu perfil de risco;
A capacidade para supervisionar o prestador de servigos e para gerir os eventuais
riscos associados ao Acordo de Subcontratagdo;

As medidas de continuidade da atividade; e
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iv.

O desempenho das suas atividades de negdcio.

2. Sem prejuizo do disposto nos niimeros seguintes, previamente a celebragdo de um Acordo de

Subcontratagdo, a CCAMB deve:

1.

iil.

iv.

~

i.

iii.

iv.

V.

Apurar se 0 mesmo se enquadra no conceito de subcontratagdo, nos termos previstos
na alinea a) do niimero 1 do artigo 6.° e, se for o caso, se a mesma respeita a fungdes
essenciais ou importantes, na ace¢do da alinea c) do nimero 1 do artigo 6.°%;

Se se revela, de facto, necessario proceder a subcontratagdo de um servigo e, em caso
afirmativo, se a celebragdo de um Acordo de Subcontratagdo constitui a forma mais
adequada de prover as suas necessidades;

Identificar pelo menos duas entidades terceiras que possam desempenhar a fungdo em
causa, em particular quando se trate de fungdes essenciais ou importantes, na aceg¢io
da alinea c) do niimero 1 do artigo 6.%

Proceder a uma avaliagdo dos riscos inerentes aos Acordos de Subcontratagdo,
nomeadamente o impacto potencial no desempenho operacional da instituigdo em
resultado de servigos nfo prestados ou prestados de forma deficiente, relevando estes
riscos para a decisdo de contratar, bem como para a adogfio de medidas adequadas a

mitigacdo da possibilidade da sua ocorréncia.

3. De igual modo, a CCAMB deve garantir que a subcontratacéo:

Nio prejudica nem dificulta o exercicio das fung¢@es de controlo interno, por parte das
unidades de estrutura competentes da CCAMB;

Nio prejudica nem dificulta o acesso, a informag8o, a auditoria ou a inspegéo, por
parte da CCAMB, de quem esta indique, das autoridades de supervisdo ou outras
autoridades administrativas competentes;

N&o resulta na delegagio das atribuigdes, competéncias ou responsabilidades (ou parte
delas), do orgdo de administracio ou do orgéo de fiscalizacio da CCAMB;

Permite que a CCAMB mantenha o controlo das atividades e fungdes objeto de
subcontratagdo e a responsabilidade perante os seus clientes;

Nio esvazia a atividade da CCAMB;

4, A CCAMB assegura a implementagdo de uma lista atualizada de entidades terceiras

potencialmente aptas a desempenhar fungdes que sejam objeto de Acordos de Subcontratagéo,

em particular quando se trate de fungdes essenciais ou importantes, na acegéo da alinea c) do

nimero 1 do artigo 6.°.
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Artigo 8.°
(Avaliagio de risco)

1. A CCAMB assegura que o recurso a qualquer subcontratagio € precedido de uma avaliagio

prévia dos potenciais riscos, por forma a garantir que ndo resultam riscos acrescidos para a

CCAMB. Esta avaliagdo deve, igualmente, incidir sobre o impacto que a subcontratagio tem

no seu risco operacional.

2. No dmbito da avaliagdo de risco, compete ao Departamento de Gestdo de Riscos da CCAMB:

i

iii.

vi.

Identificar e classificar as funcdes relevantes e os dados e sistemas associados, no
que respeita a sua sensibilidade e medidas de seguranga necessdrias;

Realizar uma andlise rigorosa, baseada no risco, das fun¢des e dos dados e sistemas
associados cuja subcontratagio estd a ser ponderada ou que tenham sido
subcontratados e lidar com os potenciais riscos, nomeadamente os riscos
operacionais, incluindo o risco legal, das TIC, de conformidade e de reputacdo, e as
limitages de supervisdo relacionadas com os paises onde se encontram os servigos
subcontratados ou onde for provével que sejam fornecidos e onde os dados se
encontram ou seja provavel que estejam armazenados;

Avaliar as consequéncias da localizagio do prestador de servigos, dentro ou fora da
Unido Europeia;

Avaliar a situagfo de estabilidade politica e de seguranga das jurisdi¢des em causa
(i.e. leis em vigor; disposi¢des de aplicagdo coerciva das leis; as disposigdes
legislativas em matéria de insolvéncia que seriam aplicdveis em caso de
incumprimento de um prestador de servigos e eventuais restrigdes decorrentes da
recuperagéo urgente dos dados da CCAMB;

Definir e decidir um nivel adequado de protecdo da confidencialidade dos dados, de
continuidade das atividades subcontratadas e da integridade e rastreabilidade dos
dados e sistemas no contexto da subcontratacdo pretendida;

Determinar se o prestador de servigos é uma filial ou uma empresa-mée da CCAMB,
¢ abrangido pelo &mbito da consolidagdo contabilistica ou é membro ou propriedade
de instituigdes que sejam membros de um sistema de protecdo institucional e, em
caso afirmativo, em que medida a CCAMB controla o prestador de servigos ou tem

capacidade para influenciar as suas agdes.

3. Sem prejuizo do disposto nos numeros anteriores, caso ¢stcja em causa a subcontratacdo de

Fungdes essenciais ou importantes, o Departamento de Gest&o de Riscos avalia ainda:
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iii.

iv.

Vi.

vii.

viii.

ix.

—

O impacto de qualquer interrupgdo da fungio subcontratada na prépria fungdo e na
CCAMB;

O impacto da incapacidade do prestador para prestar o servi¢o de acordo com os
niveis de servigo acordados e de forma continuada;

O impacto do Acordo de Subcontrata¢do na capacidade da CCAMB para identificar,
monitorizar e gerir todos os riscos, cumprir todos os requisitos legais e
regulamentares, bem como realizar auditorias adequadas sobre a fungfo
subcontratada;

O potencial impacto nos servigos prestados aos clientes da CCAMB;

Tendo em conta todos os Acordos de Subcontratagdo, a exposi¢io agregada da
CCAMB o prestador de servicos e o potencial impacto de Acordos de
Subcontratagdo cumulativos na mesma area de atividade;

A dimens#o e a complexidade de qualquer drea de atividade afetada;

A possibilidade de o Acordo de Subcontratagdo proposto poder ser incrementado
sem a substitui¢do ou revisdo do acordo subjacente;

A capacidade para transferir o Acordo de Subcontratagdo proposto para outro
prestador, se necessdrio ou desejdvel, tanto contratualmente como na pratica,
incluindo os riscos estimados, os impedimentos & continuidade da atividade, os
custos e o periodo de tempo para essa transferéncia;

A capacidade para reintegrar a fungfo subcontratada na CCAMB;

A protegio dos dados e o potencial impacto de uma violagéio da confidencialidade
ou da incapacidade de assegurar a disponibilidade e a integridade dos dados na
CCAMB.

Artigo 9.°
(Avaliacio e sele¢iio do prestador de servigos)

. O processo de subcontratagdo inicia-se com a apresentagdo de propostas, por parte dos

candidatos, a CCAMB.

2. Recebidas as propostas referidas no numero anterior, a CCAMB procederd a um exame prévio

(due diligence), certificando-se de que o prestador de servigos se revela adequado ao

desempenho das fungdes em causa.

(%)

i.

. O exame prévio referido no niimero anterior incide, pelo menos, sobre:
As qualificacGes, a capacidade, os recursos, técnicos e humanos, a estrutura

organizativa, bem como a eventual autorizagio requerida por lei para executar as
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4.

fungdes objeto de subcontratagdo, no sentido de garantir o desempenho fidvel e
profissional das fungdes em causa, durante todo o periodo de vigéncia do Acordo de
Subcontratagio;

ii. O modelo de negécio, natureza, nivel, complexidade, situagio financeira, estrutura de
grupo e de propriedade do prestador de servigos;

iii.  Se o prestador de servigos promove uma cultura organizacional assente em padrdes
de ética equiparaveis aos da CCAMB;

iv. A existéncia de relagdes anteriores com o prestador de servigos e avaliagées anteriores
sobre o0 mesmo; e

V. Caso esteja em causa o tratamento de dados pessoais, se o prestador de servigos aplica
as medidas necessarias 4 adequada garantia da protecdo dos dados;

vi. A adequagdo do prestador de servigos, a luz dos normativos internos da CCAMB, em
particular do Codigo de Conduta, da Politica de Prevencfio e Gestdo de Conflitos de
Interesses e Transagdes com Partes Relacionadas;

vii. O cumprimento, se for o caso, das condigdes de supervisio da subcontratacfo,
nomeadamente se o desempenho das fung¢des em causa, em regime de subcontratacéo,
esta sujeito a autorizagdo e/ou registo prévios.

Efetuada a avaliac@o dos candidatos, nos termos do nimero anterior, a CCAMB procede a

escolha do prestador de servigos que melhor se adeque aos objetivos pretendidos.

. A CCAMB mantém um registo dos prestadores de servigos ndo selecionados na sequéncia do

exame prévio referido no nimero anterior, do qual deve constar expressamente o motivo da

ndo selecédo.

Artigo 10.°
(Subcontratacio de tarefas operacionais de Fun¢des de Controlo Interno)

A CCAMB pode proceder a subcontratagfo de tarefas operacionais das Fungdes de Controlo
Interno, de forma ocasional, salvo situagdes excecionais devidamente fundamentadas e sempre
que tal ndo tenha um impacto negativo na eficdcia do seu sistema de controlo interno.
A subcontratagdo de tarefas operacionais das Fungdes de Controlo Interno deve respeitar os
seguintes requisitos:
i.  As tarefas subcontratadas sdo objeto de avaliagdo € monitorizagdo continuas, de modo
a permitir, nomeadamente, a identificagfio, avaliagiio, acompanhamento e controlo de

todos os riscos decorrentes da subcontratacdo dessas tarefas;

Polf
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ii. O prestador de servigos ndo se encontra estabelecido em jurisdi¢do com um regime
legal que preveja proibigdes ou restrigdes que impegam ou limitem o cumprimento,
pela CCAMB, das normas legais e regulamentares que regem a respetiva atividade,
incluindo ao nivel da prestago e circulacio de informag&o;

iti. O prestador de servigos dispde da capacidade técnica e humana necessaria para
realizar as tarefas subcontratadas de forma eficaz, independente, confidvel e
profissional, dando cumprimento as disposigdes legais e regulamentares aplicaveis;

iv. O responsavel pela fungdo de controlo interno em causa assegura, nomeadamente, que
o prestador de servigos dispde de toda a informag@o e elementos necessérios para
realizar as tarefas subcontratadas, monitoriza a sua execugfo e avalia o desempenho
do prestador de servigos;

v. O Conselho de Administragio permanece responsavel por todas as tarefas
subcontratadas e pelo cumprimento das respetivas obrigagoes legais € regulamentares
pela CCAMB;

vi. A subcontratagdo nfo pode criar, &8 CCAMB ou a qualquer autoridade de supervisdo
competente, quaisquer constrangimentos no acesso a toda a informagéo relevante,
incluindo o acesso irrestrito s instalagdes onde os servigos sdo prestados ou a
realizacdo de agdes de auditoria ou de inspegdo, durante ou apés a realizagdo das
tarefas em causa;

vii. A CCAMB assegura que todos os potenciais conflitos de interesses sdo identificados
antecipadamente e que sio implementadas as medidas adequadas & sua gestdo e
mitigagao.

3. A aprovagio da subcontratagio destas tarefas pelo Conselho de Administragfio € precedida de
parecer do Conselho Fiscal.

4, Em tudo o que ndo resulte deste artigo aplica-se o disposto na Politica.

Artigo 11.°
(Subcontratag¢io de sistema informatico de suporte 4 comunicac¢io de irregularidades)

1. A CCAMB pode proceder a subcontratagio de um sistema informatico de suporte a
comunicagdo de irregularidades.
2. A subcontratagiio referida nos termos do nimero anterior deve respeitar os seguintes
requisitos:
i.  Deve ser designado um responsavel pela subcontratacio do sistema informatico de

suporte & comunicagdo de irregularidades que permanece, conjuntamente com o
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Conselho de Administragdo e com o Conselho Fiscal, responsével pelo cumprimento
dos requisitos aplicdveis em matéria de participagio de irregularidades;

ii. A subcontratagdo do sistema informético de suporte & comunicagéo de irregularidades
ndo impossibilita o acompanhamento e andlise, pelo Conselho Fiscal e pelo
Departamento de Conformidade, de qualquer participagdo efetuada e ao cumprimento
dos normativos relevantes em matéria de participagio de irregularidades;

iii. A subcontratagdo do sistema informético de suporte & comunicagdo de irregularidades
permite a elaboragéo do relatorio anual relativo aos meios especificos, independentes
e auténomos adequados de rececdo, tratamento e arquivo das participagdes de
irregularidades graves, bem como o seu atempado envio & autoridade de supervisdo
competente, nos termos da Instrugéo do Banco de Portugal n.° 18/2020;

iv. A subcontratagio do sistema informdtico é objeto de avaliagdo regular pelo
Departamento de Auditoria Interna.

3. Em tudo o que n#o resulte deste artigo aplica-se o disposto na Politica.

Artigo 12.°
(Continuidade de fungdes)

A CCAMB assegura a implementagio de procedimentos e medidas de continuidade de fungdes
por forma a assegurar o correto e continuo funcionamento da atividade ou tarefa subcontratada
mesmo perante cendrios inesperados, desastres, situagdes de for¢a maior, disrupgéo de servigos,
deterioragdes ou falhas na prestagfo do servigo ou atividade, insolvéncia do prestador de servigos,

entre outros.

CAPITULO III

Acordo de Subcontratacio

Artigo 13.°
(Acordo de Subcontratagiio)

1. O Acordo de Subcontratagdo € sempre celebrado por escrito e deve conter, pelo menos:
i.  Uma descrigdo clara das fungdes, servigos ou tarefas subcontratadas;
ii. O periodo de vigéncia do acordo, bem como o regime aplicivel a eventuais
renovagdes;
iii. A lei aplicavel ao acordo;

iv.  As condigdes financeiras do acordo;
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vi.

vil.

viii.

Xi.

xil.

xiii.

Xiv.

XV.

Xvi.

XVii.

A autorizagdo, ou nfo, da subcontratagio em cadeia das fungdes ou tarefas
subcontratadas (ou partes significativas das mesmas), nos termos do n.° 2;

O local ou locais em que a fungfo ou tarefa € prestada e/ou em que os dados sdo
mantidos e tratados, incluindo o possivel local de armazenamento;

A salvaguarda do cumprimento das normas adequadas em matéria de seguranga dos
dados e dos sistemas, com especial enfoque na seguranca informatica ou de outros
servicos de tecnologias de informagdo e comunicagio (TIC) por parte da entidade
terceira prestadora de servigos;

A previsfo expressa de direitos de acesso, informag8o, auditoria e inspecfo, por parte
da CCAMB, de quem esta indique, das autoridades de supervisdo ou outras
autoridades administrativas competentes;

Os niveis de servigo acordados, incluindo objetivos de desempenho quantitativos e
qualitativos, por forma a permitir o acompanhamento de eventuais medidas corretivas;
As obrigagdes de reporte existentes, incluindo a comunicagio de qualquer
desenvolvimento suscetivel de ter um impacto material na capacidade do prestador de
servigos desempenhar as suas fungdes;

A obrigatoriedade, ou ndo, de contratagdo de seguro;

Requisitos de implementagfo de testes de contingéncia;

A obrigagfo, por parte do prestador de servigos, de colaborar com as autoridades de
superviso;

A alusdo aos poderes do Banco de Portugal, enquanto autoridade de resolugéo
nacional;

A previsdo expressa da faculdade de resolugio, por parte da CCAMB, nomeadamente
por incumprimento ou cumprimento defeituoso do acordo, pela entidade terceira
subcontratada;

O direito da CCAMB, bem como das autoridades de supervisio, de auditar o prestador
de servicos;

A previsdo expressa de mecanismos de transferéncia da fungdo subcontratada para
outro prestador de servigos (ou a sua reintegragdo na CCAMB), devendo ser definido
um periodo de transi¢io, de modo a garantir uma transferéncia ordenada da fung#o ou

tarefa.

2. Nos casos em que for admissivel a subcontratagiio em cadeia, do acordo deverd constar:

i.

ii.

Quais as atividades excluidas;

Quais as condicdes a respeitar;
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iii. A obrigagdo do prestador de servigos em supervisionar os servicos que subcontratou,
a fim de assegurar o cumprimento permanente e sem disrupgdes das obrigacdes
contratualizadas originalmente com a CCAMB;

iv. A autorizagdo, prévia e por escrito, por parte da CCAMB, previamente a
subcontratagdo em cadeia de dados, quando aplicavel;

v. A obrigagdo de o prestador de servigos informar a CCAMB de qualquer
subcontratagdo em cadeia prevista, ou de qualquer alteragdo significativa da mesma,
em especial, se for suscetivel de afetar a capacidade do prestador de servicos de
cumprirem com as suas responsabilidades no dmbito do Acordo de Subcontratagio;

vi. O direito da CCAMB em opor-se a subcontrata¢io em cadeia;

vii. O direito da CCAMB em denunciar o acordo em caso de subcontratagio indevida’.

Artigo 14.°
(Renovacio)

A renovagdo de um Acordo de Subcontratagfio respeita os principios, deveres e obrigagdes

previstos na Politica e pela legislagfio e regulamentacgio aplicdvel em cada momento.

Artigo 15.°
(Cessacio)

1. O Acordo de Subcontratagdo prevé os direitos de cessagdo do acordo pela CCAMB e pelo
prestador de servigos, permitindo, nomeadamente, a sua cessac@o pela CCAMB, pelo menos
nos seguintes casos:

i.  Infragfo das disposi¢des legais, regulamentares ou contratuais por parte do prestador

de servigos, mesmo que fora do contexto especifico Acordo de Subcontrataco;

ii.  Impedimentos do prestador de servigos ao desempenho e exercicio da atividade
subcontratada;

iii.  Alteragdes materiais ou situacdes de forga maior que possam afetar o conteGido do
acordo;

iv.  Insuficiéncias relativamente a gestdo e a seguranca de dados ou informagdes
confidenciais, pessoais ou sensiveis por quaisquer razdes; e

v.  Caso o Banco de Portugal ou outra autoridade competente dé instrugdes nesse sentido.

7 Por exemplo: se a subcontratagdo em cadeia aumentar significativamente os riscos para a CCAMB ou se o prestador de servigos
proceder a subcontratagdo em cadeia sem notificar a CCAMB.
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CAPITULO IV

REGISTO E MONITORIZACAQO

Artigo 16.°
(Registo)

1. O Conselho de Administragdo da CCAMB assegura a existéncia de uma base de dados com

toda a informagfo, permanentemente atualizada, necessaria para registo dos Acordos de

Subcontratacio celebrados, cujos originais devem ser guardados em lugar seguro, apenas

acessivel pelo Conselho de Administragio, pelo Conselho Fiscal e pelas Fungdes de Controlo

Interno.

2. O registo referido no niimero anterior deve incluir, pelo menos, as seguintes informagdes

relativas a cada acordo existente:

i.

ii.

iii.

iv.

vi.

vii.

viii.

Um nimero de referéncia;

A data de inicio e, se for caso disso, a data da proxima renovagdo do Acordo de
Subcontratagfo, a data do termo do Acordo de Subcontratagio e/ou os periodos de
pré-aviso aplicaveis ao prestador de servigos e 8 CCAMB;

Uma breve descrigio da fungfio ou tarefa subcontratada, incluindo os dados que s#o
objeto de subcontratagio e se foram ou nfo transferidos dados pessoais;

Uma categoria atribuida pela CCAMB que reflita a natureza da fungio descrita na
alinea c);

O nome ou denominag#o da entidade terceira, o NIF/NIPC, a morada ou sede social e
outras informac@es de contacto pertinentes, bem como o nome da empresa-mée (se
for caso disso);

Se a fungfio subcontratada € considerada (sim/ndo) essencial ou importante, incluindo,
se for caso disso, um breve resumo dos motivos pelos quais a fungdo subcontratada é
considerada essencial ou importante;

No caso de subcontratagio a um prestador de servigos de computagdio em nuvem, o
modelo do servigo de computa¢do em nuvem e o modelo de implementagfo da nuvem,
ou seja, nuvem publica/privada/hibrida/comunitaria, bem como a natureza especifica
dos dados a conservar e os locais (ou seja, paises ou regides) onde esses dados serfio
armazenados;

A data da avaliag@o mais recente do carater essencial ou da importincia da fungio

subcontratada.
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[#5]

1.

. Compete ao Departamento de Conformidade a organizagdo, manutengdo e atualizagdo do

registo de Acordos de Subcontratagdo, bem como a guarda dos respetivos originais.

. O Departamento de Conformidade deve informar o Banco de Portugal da subcontratagiio de

fungdes consideradas essenciais ou importantes e das fun¢des que se tenham tornado
essenciais ou importantes, com a antecedéncia minima de 15 dias Uteis face a essa contratagdo,

sendo a comunicagdo efetuada via Portal BPnet.

Artigo 17.°
(Monitorizacio)

As Fungdes de Controlo Interno dispdem de acesso total, livre e incondicionado a todas as
fungdes, atividades, incluindo fungdes, processos e atividades subcontratadas, instalagdes
proprias ou dos prestadores de servigos, bens e colaboradores, informag&es, registos
contabilisticos, sistemas, ficheiros informaticos e dados da CCAMB.
Sem prejuizo das demais competéncias previstas ao longo da Politica, ao Departamento de
Auditoria Interna compete, em particular:

i.  Assegurar, vigiar e monitorizar a implementagéio da presente Politica;

ii.  Avaliar a adequagdo, a qualidade e a eficdcia da avaliagdo do carater essencial ou da

importancia das fungdes subcontratadas;

iii. A adequacdo, a qualidade e a eficacia da avaliagdo dos riscos decorrentes dos Acordos
de Subcontratagfo, e se 0s riscos se mantém em consondncia com a estratégia de risco
da CCAMB;

iv.  Promover o envolvimento adequado do Conselho de Administragdo; e

v.  Acompanhar e gerir os Acordos de Subcontratagéo.

CAPITULO V

DISPOSICOES FINAIS

Artigo 18.°
(Aprovacio, Natureza, Vigéncia e Revisio)

A presente Politica constitui um normativo interno da CCAMB, sendo a sua aprovagéo e
alteragdes da competéneia exclusiva do Conselho de Administragdo da CCAMB, de acordo

com o respetivo regulamento interno.
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2. A presente Politica entra em vigor no dia seguinte ao da sua aprovacgdo pelo Conselho de
Administragio.

3. A presente Politica é avaliada anualmente ou sempre que seja considerado necessdrio, pelo
Conselho de Administrago, por sua iniciativa ou por recomendag¢io do Conselho Fiscal ou de

qualquer uma das Fungdes de Controlo Interno.

o~ I/‘ -
_O Conselhé-de Administragio __——

‘\.
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I Controlo de versoes
1.0 30/04/2021 Politica de
Subcontratagio i
2.0 08/09/2023 Politica de Adaptacdo ao Aviso do Banco de Portugal
Subcontrataco n.° 3/2020
IL Processo de aprovagio
Departamento de Conformidade X 19/09/2023
Departamento de Gestéo de Riscos X 18/09/2023
Departamento de Auditoria Interna
Conselho Fiscal X 02/10/2023
Conselho de Administragfo X 11/10/2023

III. Processo de divulgacio.
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